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1 INTRODUZIONE

1.1 Scopo del documento

Il presente documento € una guida pensata per supportare le scuole che vogliono
permettere ai propri utenti di accedere tramite SPID e CIE nelle proprie applicazioni o
portali istituzionali, utilizzando il gateway delle identita fornito dal Ministero dell'Istruzione
e del Merito.

In particolare, il documento fornisce anche gli strumenti per un’integrazione tra il Gateway
delle Identita con WordPress, prodotto di riferimento della comunita open source e tra i piu
utilizzati dalle Pubbliche Amministrazioni come menzionato su Docs Italia.

1.2 Applicabilita

La guida e rivolta alle scuole statali sede di direttivo che intendono avvalersi del Gateway
delle Identita (eID-Gateway) per I'accesso con SPID e CIE all'interno delle applicazioni e
siti della scuola.

Leonardo S.p.A. Pagina 4 di 30


https://docs.italia.it/italia/designers-italia/design-comuni-docs/it/versione-corrente/modello-sito-comunale/temi-cms.html

MANUALE Integrazione con il Gateway delle Identita

2 Cos’e il Gateway delle Identita del MIM

In considerazione degli obblighi introdotti per le pubbliche amministrazioni con il Decreto-
legge Semplificazione (D.L. 76/2020) convertito in legge 1'11/09/2020 (120/2020), dal 28
febbraio 2021 tutte le amministrazioni devono garantire I'accesso ai servizi digitali da parte
dei cittadini esclusivamente con credenziali SPID (Sistema Pubblico di Identita Digitale) o
CIE (Carta d’Identita Elettronica).

In questo scenario anche le Istituzioni Scolastiche che offrono alle famiglie e agli studenti
i propri servizi digitali, sono tenute a adottare le misure previste dalla norma.

Il Ministero dell'Istruzione e del Merito si & accreditato presso I'’AGID come soggetto
aggregatore di servizi pubblici in modalita "full", ovvero mette a disposizione delle
Istituzioni scolastiche (soggetti aggregati) una piattaforma di autenticazione tramite SPID,
CIE ed eIDAS attraverso il componente chiamato Gateway delle Identita o eID-Gateway. I
soggetti aggregatori sono pubbliche amministrazioni o privati che offrono a terzi (soggetti
aggregati) la possibilita di rendere accessibili tramite identita digitali i rispettivi servizi.

Il processo di adesione come aggregato € rivolto a tutte le Istituzioni scolastiche statali
sedi di Direttivo dislocate su tutto il territorio nazionale, che vogliono integrarsi o che
utilizzano fornitori di pacchetti locali che gia si sono integrati con il componente elD-
Gateway fornito dal Ministero dell'Istruzione e del Merito, in qualita di soggetto
aggregatore.

2.1 Modalita di adesione delle scuole

L'Istituzione scolastica, tramite il proprio Dirigente scolastico, con le funzioni messe a
disposizione sull’applicazione SIDI “Gestione Aggregazione Scuola”, dovra dichiarare la
propria adesione come “soggetto aggregato” al Gateway delle Identita.

Aggregarsi al Gateway delle Identita, vuole dire essere riconosciuta da AGID/Ministero
dell’'Interno come una istituzione scolastica che andra a usufruire di questo sistema per far
accedere con SPID/CIE e permettera, una volta aggregata al Gateway, di effettuare delle
richieste di autenticazione a nome del proprio Istituto scolastico.

Inoltre, aggregandosi, il Gateway delle Identita si fara carico di tutte le operazioni
burocratiche connesse con i fornitori dei servizi garantendo I'accesso ai cittadini attraverso
identita digitali conformemente al Decreto-legge.

Con l'utilizzo del Gateway del Ministero dell’Istruzione e del Merito, la scuola non dovra
avviare in autonomia il processo di adesione al Sistema Pubblico di Identita Digitale
risparmiando risorse in termini di adempimenti burocratici per la definizione dei rapporti
con AgID e delle competenze tecnologiche e amministrative. Inoltre, grazie all'integrazione
con SPID e CIE le scuole abbandonano i diversi sistemi di autenticazione gestiti localmente,
risparmiando i costi derivati dal rilascio e la manutenzione delle credenziali.
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3 Integrazione con il Gateway delle Identita del MIM

L'Istituzione scolastica, tramite il proprio dirigente scolastico (DS), con le funzioni messe
a disposizione sull’applicazione SIDI “Gestione Aggregazione Scuola”, potra ottenere le
informazioni tecniche utili alla propria applicazione o eventuale sito istituzionale per
integrarsi con il Gateway delle Identita.

L'integrazione € possibile grazie all’'utilizzo di un protocollo di comunicazione standard
denominato OpenIDConnect che permette di autenticarsi attraverso un servizio
decentralizzato.

3.1 Il protocollo di comunicazione Openld Connect

OpenID Connect (OIDC) e un protocollo di autenticazione che permette a diverse
applicazioni di verificare l'identita di un utente basandosi su un servizio di autenticazione
di terze parti. E costruito sopra OAuth 2.0, che & un framework per l'autorizzazione. OAuth
2.0 elimina la necessita di condividere le credenziali con terze parti, garantendo la sicurezza
e la privacy. Utilizza token di accesso per concedere |'autorizzazione specifica per I'accesso
a determinate risorse.

OIDC utilizza standard di sicurezza avanzati per proteggere le informazioni degli utenti e
garantire che i dati condivisi siano autentici e non manipolati. Essendo un protocollo
standardizzato, permette l'interoperabilita tra diversi sistemi e piattaforme.

In sintesi, OpenID Connect & un protocollo che consente agli utenti di accedere a diverse
applicazioni e servizi online utilizzando un'unica identita digitale, migliorando I'esperienza
utente e aumentando la sicurezza.

L'applicazione della scuola, quindi dovra avere un client OIDC per comunicare con il
Gateway delle Identita che sara riconosciuto tramite clientID e secret.

In questo documento verra indicato come ottenere le credenziali per l'integrazione (clientld
e secret) attraverso un’apposita funzione presente nell’applicazione SIDI “Gestione
aggregazione scuole”. Il prerequisito necessario € che la scuola abbia correttamente
terminato la procedura di aggregazione.

Inoltre, verra riportato un esempio di come integrare I'autenticazione SPID/CIE attraverso
il Gateway delle identita all'interno di un sito wordpress.

3.2 Gestione Aggregazione Scuole - SIDI

Nell’applicazione SIDI “Gestione aggregazione scuole” la funzione di Gestione Client
permette alla scuola di creare un client con protocollo OpenID Connect, necessario per
I'integrazione con il Gateway delle Identita del MIM, e permettere un’autenticazione con
SPID,CIE o eIDAS. Il client potra essere creato soltanto dopo che la scuola si sia aggregata,
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per tanto il bottone AGGIUNGI sara inibito nel caso in cui quest’ultima non sia aggregata.
Il client dovra essere creato quando € la scuola stessa a gestire servizi o applicazioni che
devono permettere questa tipologia di autenticazione.

Gestione Client

La funzione di Gestione Client permette alla scuola di creare un client con
protocollo Open ID Connect necessario per l'integrazione con il gateway delle
identita del MIM e permettere un'autenticazione con SPID/CIE/elDAS. il client
potra essere creato soltanto dopo che la scuola si sia aggregata. Il client dovra
essere creato quando € la scuola a gestire servizi o applicazioni che devano
permettere questa tipologia di autenticazioni.

Clicca sull'icona per scaricare il Manuale. =)

Figura 1: Gestione Client

Dopo aver cliccato sul bottone “Aggiungi” si aprira la pagina “Inserimento Client” in cui &
possibile inserire i dati del client, indicando le informazioni necessarie.

3.2.1 Registrazione Client OIDC

Attraverso la funzione di “Inserimento Client” dell’applicazione SIDI “Gestione
Aggregazione Scuola”, e possibile registrare un proprio client al fine di ottenere le
informazioni tecniche (clientID e Secret) per comunicare con il gateway delle identita con
protocollo OIDC.

3.2.1.1 Dati generali

Nella sezione Dati Generali, “"Descrizione client” rappresenta il nome che si vuole dare al
client che si sta per inserire, € necessario indicare anche la tipologia di accesso che si vorra
utilizzare (SPID, CIE, EIDAS).
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DATI GENERALI @

Descrizione client

Tipologia di accesso*

Ospip CJcae O EDAs

Figura 2: Inserimento Client — Dati Generali

E obbligatorio indicare almeno una tipologia di accesso tra quelle indicate.

3.2.1.2 Elenco redirect uri

In questa sezione devono essere inseriti i servizi (definiti per url) per cui il client deve
garantire |'accesso agli utenti.

Si richiede quindi di inserire tutti i servizi su cui I'utente potra accedere dopo aver effettuato
I'autenticazione tramite identita digitale.

Nel caso in cui i servizi sono mascherati da un unico punto di accesso, come ad esempio
un portale, inserire solamente l'url principale. L'autenticazione verra richiesta solo per
I'accesso al portale e I'utente autenticato potra usufruire di tutti i servizi offerti.

ELENCO REDIRECT URI @)
Descrizione indirizzo Eta Minima Default Azione
AGGIUNGI @D Aggiungi una redirect Uri

Figura 3: Inserimento Client — Redirect uri
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Le redirect uri, in sostanza, rappresentano i punti di ingresso al client ai quali il gateway
ridirigera le informazioni dell’'utente che ha effettuato I'accesso.

Dopo aver cliccato sul bottone aggiungi si aprira la seguente finestra dove sara possibile
inserire i dati del servizio.

INSERIMENTO REDIRECT URI

Descrizione*
Uri*

Eta Minima*

Default v

(] Uri di Default

INDIETRO CONFERMA

Figura 4: Inserimento Client — PopUp inserimento uri

Queste url rappresentano il servizio al quale si vuole dare l'accesso, specificando un’eta
minima per |'utilizzo del servizio.
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3.2.1.3 Attributi

In questa sezione € possibile decidere quale set di informazioni verranno restituite dopo la
fase di autenticazione.

ATTRIBUTI ©)
® Set attributi minimo (Nome,Cognome, Codice fiscale)
O Set attributi minimo con email (Nome, Cognome, Codice fiscale, Email)
O Set attributi esteso (Nome, Cognome, Codice fiscale, Email, Data

di nascita, Luogo di nascita, Sesso)

Figura 5: Inserimento Client - Attributi

Dopo aver inserito tutte le informazioni necessarie, tramite il bottone “Salva client”
quest’ultimo verra inserito e verranno visualizzate le informazioni del client necessarie per
I'integrazione con il Gateway delle Identita.

OPEI'ElZiOI'IE avvenuta con successo

DATI CLIENT ®@

Clies -~ '~nb5

Se - ~vhed

TORNA A GESTIONE CLIENT

Figura 6: Inserimento Client - Dati del client

N.B. E necessario salvare le informazioni relative a client id e secret perché non
saranno piu visualizzabili.
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Cliccando sul bottone “Torna a gestione client” verremo reindirizzati alla pagina di
“Gestione client” dove troveremo l'elenco dei client inseriti.

3.2.1.4 Visualizza client

Tramite il menu a tendina e cliccando “Visualizza” sara possibile visualizzare le informazioni
del client inserite precedentemente.

ELENCO CLIENT

Client Azioni
Client di esempio see
@& \isualizza

#' Modifica

# Elimina

Figura 7: Elenco client inseriti

Dopo aver cliccato su "“Visualizza” verrete reindirizzati nella pagina contenente le
informazioni del client.
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Visualizza client

La funzione Visualizza Client permette alla sowola visualizzare un client con
protocollo Open |0 Connect necessario per lintegrazions con il gateway delle
identitd del MIM e permettere un'autenticazions con SPIDYCIE =IDAS.

Clicca sull'icona per scaricare i Manuale. &

DATI GENERALI

Codice Client

B3609 182 Te2-4636-8150-4f 18024k 0255

Descrizione clisnt

Client di @sempio

Tipologia di accesso*

SPID CIE EIDAS

ELENCO REDIRECT URI

Descrizione indirizzo Eta Minima Default
Servizio di 2sempio http:fserviziodiesempin.it/test 14 @]
ATTRIBUTI
® Set attribubi minimo [Nome,Cognome, Codice fiscale)
€ Indietro

Figura 8: Visualizza Client
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3.2.2 Modifica client

Tramite il menu a tendina e cliccando su “Modifica” sara possibile modificare alcune
informazioni del client.

ELENCO CLIENT

Client Azioni

Client di esempio

LE X ]
@& \fisualizza

# Madifica

% Gestione

@ Elimina

Figura 9: Modifica Client

Dopo aver cliccato su "“Maodifica” verrete reindirizzati nella pagina contenente le
informazioni del client. In questa sezione & possibile modificare:

e la Tipologia di accesso
Tipologia di accesso*

SPID CIE U EIDAS

Figura 10: Modifica Client — Tipologia di accesso
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e l'elenco delle redirect uri, aggiungendo o eliminando i servizi tramite i relativi bottoni

ELENCO REDIRECT URI @)
Descrizione indirizzo Eta Minima Default Azione
Sermzng di http:#serviziodiesemnpio.it/test 14 ® Elimina ]ﬁ[
esempio

AGGIUNGI B Aggiungi una redirect Uri

Figura 11: Modifica Client — Redirect uri

e il set di attributi

ATTRIBUTI ®
® Set attributi minimo (Nome,Cognome, Codice fiscale)
O Set attributi minimo con email (Nome, Cognome, Codice fiscale, Email)
O Set attributi esteso (Nome, Cognome, Codice fiscale, Email, Data

di nascita, Luogo di nascita, Sesso)

Figura 12: Modifica Client - Attributi

Tramite il bottone “Salva client” posto alla fine della pagina le modifiche apportate verranno
salvate.
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3.2.3 Gestione Secret

Tramite il menu a tendina e cliccando su “Gestione” sara possibile verificare se la secret

del client corrisponde a quella indicata nell’apposito campo e rigenerarla in caso sia andata
perduta o risulti non valida.

ELENCO CLIENT

Client Azioni

Client di esempio

@& \fisualizza

# Modifica

® Elimina

Figura 13: Gestione Client

Dopo aver cliccato su “Gestione” verrete reindirizzati nella pagina contenente le funzioni
che permettono di verificare o rigenerare la secret del client.
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Funzioni di utilita

La funzione Gestione secret permette alla scuola di verificare- e/o rigenerare la
secret che gli é stata fornita in fase di creazione del client.
Clicca sull'icona per scaricare il Manuale.=)

VERIFICA SECRET ©)

Secret*

VERIFICA o

GENERA UNA NUOVA SECRET ®
GENERA %
< Indietro

Figura 14: Gestione Client
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3.2.4 Elimina client

Tramite il menu a tendina e cliccando su “Elimina” sara possibile eliminare il client
selezionato.

ELENCO CLIENT

Client Azioni

Client di esempio

@ \fisualizza

# Modifica
AGGIUNGI
# Gestione
# Elimina

Figura 15: Elimina Client
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4 Esempio di integrazione

Nei capitoli successivi verra mostrato, a scopo di esempio, come integrare le credenziali
ottenute seguendo le istruzioni del capitolo precedenteErrore. L'origine riferimento non
e stata trovata., allo scopo di integrare I'accesso con SPID/CIE all'interno di un sito web
scolastico realizzato con Design Scuole Italia.

4.1 WordPress

WordPress € un sistema di gestione di contenuti (CMS) open source e gratuito basato su
PHP e MySQL. Si tratta di una interfaccia utente web-based per la creazione, la
pubblicazione e I'aggiornamento di contenuti.

Rilasciato nel 2004, WordPress e diventato il CMS piu utilizzato a livello globale: da allora
viene costantemente aggiornato, per migliorarne facilita d'uso e funzionalita. Uno degli
ultimi update ha introdotto I'editor a blocchi Gutenberg, che ha rivoluzionato I'esperienza
di gestione dei contenuti per gli utenti del CMS.

L'aspetto grafico della pagina web viene definito dal tema, un template che puo essere
personalizzato o modificato a seconda delle esigenze. Inoltre, le funzionalita base di
WordPress possono essere ampliate grazie ai plug-in, pacchetti di funzionalita che possono
essere installati con facilita.

Questo semplifica la gestione dei contenuti anche da parte di chi non ha conoscenze
specifiche in ambito informatico. Inoltre, I'ampia comunita di sviluppatori e utenti che
gravita attorno a WordPress assicura la pit ampia disponibilita di temi, plugin e supporto
per la loro implementazione.

4.2 Design Scuole Italia

Design Scuole Italia € un tema WordPress per i siti delle Scuole Italiane rilasciato da
Designers Italia del Team per la Trasformazione Digitale in seno alla Presidenza del
Consiglio dei Ministri, in accordo con il MIM, nel rispetto dell’autonomia scolastica e con
I'obiettivo di creare un prodotto in grado di rispondere ai principali bisogni di tutte le scuole.

Le informazioni per lo scarico e linstallazione del template scuola sono disponibili
attraverso il seguente link:

https://developers.italia.it/it/software/qgithub.com/italia/design-scuole-wordpress-theme
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4.3 Client OIDC per WordPress

Dallo Store di WordPress e possibile scaricare un plugin per integrare nel proprio sito
istituzionale un client OIDC.

Per fare questo €& necessario accedere a WordPress utilizzando le credenziali di
amministratore. Una volta effettuato I'accesso, verra visualizzata la dashboard principale.

@ Bacheca Bacheca

‘This theme requires the following plugins: ANAC XMi Viewer, Better aria label Contact Form 7, Contact Form 7 Database Addon — CFDBY, Disable Gutenberg, talia - Ammi Aperta, Halia - XML Bandi di Gara e Members

Inizio installazione plugininizio installazione plugin | Elimina questo avviso

Ti diamo il benvenuto in WordPress!

Scopri di piti sulla versione 6.5.2.

Crea contenuti multimediali con blocchi e E Inizia a personalizzare n Scopri un nuovo modo di costruire il tuo

pattern Configura il lago del tuo sito, header, menu, e molto di pid in sito.
I pattern di bloceo sona layout di blocco pre-configurati. Personslizzs. Esiste un nuovo tipo di tema WordPress, chiamato tema a
Usall pertrarre ispirazione o creare nuove pagine in un Apti Personalizzs blacchi, che ti consente di creare il sito che hai sempre
lampo. desiderato; con blocchi e stll.
‘Aggiungi nuova pagina Imparz 2 proposite dei temi a blecchi

Circolari da Leggere / Firmare v

MNessuna circolare presente

Chreolar Fimate A Trascina i riquadri qui

Hessuna circolare presente

Figura 16: Dashboard principale di Wordpress

Nella barra laterale sinistra della dashboard, € presente una voce di menu chiamata
"Plugin”. Passando il mouse su questa voce viene visualizzato un menu a discesa, su
quest’ultimo cliccare su "Aggiungi un nuovo Plugin".
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@'l confgurazione

@ Bacheca Bacheca

Home

This theme requires the following plugins: ANAC XML |

atabose Addoy nberg, Ralia - Amministrazione Aperto, Italia - XML Bandi di Gara and Members o

Begin installing plugins | Dismiss this notice

Circolari da Leggere /

Utenti/Persone

Strumenti

, " Crea contenuti multimediali con blocchi e E | Impostazioni di costruire il tuo
pattern

da Leggere / Firmare v &l t——"
a— = J
Menu utente ~

Figura 17: Aggiungi nuovo plugin

Dopo aver cliccato su “Aggiungi un nuovo plugin” ci troveremo su questa schermata:

Aggiungi plugin | cana siusin

‘azione Aparta, Ralia - XML Bondi € Gara & Members

Risutati della ricerca

S4TTT elementi 1

Elementor Website - Contact Form 7 alls o ' Yoast SEO —— Classic Editor
Bulider — P10 di mn P Un attro plugin per madul di Pl detta Migliara la tus SEO WardPress Fiis debtagl A t
semplice generatore . emplice ma : . s . : p it
Erementor Website Builder i3 O Takmyu

tutte: drag and drop p

756

anefa 276 itimo sgg: 1 settimana fa 161

ato: 5 giatni fa

5+ milioni installasioni attive ¥ Compatibile e 5+ millon] instalazioni sttrre  Compatin

P hspetto 5+ milioni installazion attive  Non testato con

WordPress

£ Pugin 1

Aggiungi un nuove to cid di cul hai o
BT Un Neg in
Ed hugin jormi ¢ faria crescere

All-in-One WP
Migratio

atfidabile

O Aggioma ora Contact Form di
Comes) M T

Figura 18: Pagina elenco plugin
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Nel campo “Ricerca plugin” situato in alto a destra della schermata scrivere “OpenlID
Connect”:

€ Aggiungi plugin | canca piugin
F Config
This theme requires the following plugins: ANAC XML Viewer, Better aria label suppart, Contact Form 7, Contact Form 7 Database Addon - CFDBY, Disable Gutenberg, italia - ione Aperta, Italia - XML Bandi di Gara and Me: o
‘ Begin installing plugins | Dismiss this notice T
ool Y- .. -
i b
— 39 element B E
&+ T
J)penm/c'onne:t Generic _ OpenlD Connect Server ) EasyMe Connect | stall /,,)’
other our EasyMe account to ’,”/ attag
di
[ tti dell
clz parola chiave v || OpenID Connect] X ]
mo aggiornaments Ultimo aggiernamento: 3 mesi fa
versione di WordPress 700+ installazioni attive + Compatibile con La tua versione di WordPress
39 elementi 1 |diz| » » -
) & Stan Easy Connect [ VivoKey OpenlD Connect Generic OpenlD Connect
» w. A P thenticat
C scanning op P
£ Plugin molant
o >

Aggiungi un nuave
plugin

m Ultimo aggiornamento: 7 mesi f Ultima aggiornamentos 5 anni Fa

OAuth Single Sign On - nstalla WP OAuth Server (OAuth nstal WordPress + Microsoft

0+ installazi ess 0+ installazioni attive Non te ess 0+ installazioni attive tato con la tua versione di Wo
& e
5
n
- " f S5O (OAuth Client) . Authentication) . Office 365 / Azure AD |
o v »d hz ' LOGIN
Az Pn nOn Enable user h their
o ns. zure
any OAuth & 24/7 P 820) / Ent )1 your

Figura 19: Ricerca plugin

Una volta effettuata la ricerca, verranno mostrati una serie di plugin. Successivamente fai
clic sul pulsante “Installa ora” del plugin "OpenID Connect Generic Client” e attendere che

I'installazione sia conclusa.
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% Plugin

Aggiungi un nuovo
plugin

Aggiungi plugin |

This theme requires the following plugins: ANAC XML Viewer, Better aria label support, Contact Form 7, Contact Form 7 Database Addon — CFDBY, Disable Gutenberg, italia -

Aperta, Italia - XML Bandi di Gara and Members.

Bagin installing pluains | Dismiss this netice

Risultati della ricerca

OpenlD Connect Generic
Client

Ultime aggiornamento: 2 mesi

tive Non testato con s tua versione di WordPress

OpenlD Connect Server

to log in to other

fa 0 Ultime aggiornamento: & mesi fa

7

Stan Easy Connect

Ultime aggiornament

ato con la tua versione di W

OAuth Single Sign On -
550 (OAuth Client)

ordPress

VivoKey OpenlD Connect

ionic

sifa Ultimo aggiornament;

WP OAuth Server (OAuth
Authentication)
Adds Authentication through OAuth 2.

Provides the ability for Single Sign O

For websites & Mabile Applications.

Non testato con | tua versione di WordPress.

ess account by

ruserame

restato con a tu azioni attive Non testato con la tua versione di W

39 elementi 1 |di2

EasyMe Connect

Connects your EasyMe account to

Wordpress.

1 Ultimo aggiornamente: 3 mesi fa

zioni attive « Compatibile con latua versione di WordPres

Generic OpenlD Connect

Provides automatic authentication detta
against OpeniD Connect API

Di: shirounag,

) Ultimo aggiornamento:

WordPress + Microsoft
OfFfice 365 / Azure AD |
LOGIN

Enable users to sign in with their

0ol account [Azure AD

. { Entra (Ext) ID)] to access your

Figura 20: Selezione plugin

Dopo aver cliccato, aspettiamo che il plugin venga installato. Dopo l'installazione cliccare
sullo stesso bottone che avra preso il nome di “Attiva”

o v
@ Bacheca P | i arica phagin
» : Aggiungi plugin | carcapius
5
This theme requires the following plugins: ANAC XML Viewer, Better aria label support, Contact Form 7, Contoct Form 7 Dotabase Adden - CFDBY, Disable 7 ic - XML Bandi di Gara and Members. e
° Begin installing plugins | Dismiss this notice
# Articol
E | logh Risultati dellaricerca  Segnala polari  Racc Parola chiave ~ || OpeniD Connect
— 39 element 1 |di2| »
OpenlD Connect Generic EasyMe Connect | a
" Client
Media r EasyMe account to kil
n de A simple client that p
. " in authentication agal
OAuth2 Server implementati
p elle E
classi ‘
edreolari
7 i Fa Ultimo aggiornamento: ) Ultimo aggiornamente: a
"l Documenti 5.000+ installazioni attive Nont 0+ azioni attive N ua versione di 00 tallazioni attive  Compatibile con a tua versione di woi
B Pagine
¥ commen

o )

Aggiungi un nuove

méne les utilisateurs 3 quil

. Generic OpenlD Connect st a
. by Provides a authentication biis dettagli
e against Open ect API.
° D
WordPress + Microsoft
OFfice 365 / Azure AD | o
LOGIN S
al with their
r account [Azure AD

0] to sccess your

plugin
1t Ultime aggiornamento: 7 mesi fa ) Ultimo aggiermamenta: 1
stallazioni attive Non testato con Nox 10+ installazioni attive Non testato con la tua versione di
& Utenti/ e
F strumenti
- f OAuth Single Sign On - WP OAuth Server (OAuth
= ’ SSO (OAuth Client) Authentication)
o

Azure, Azure B2C of

Classlink, Discord, Clever, Keyclo
many OAuth & OpeniD Pro

Figura 21: Attivazione plugin
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Una volta attivato il plugin € necessario cliccare sul pulsante “Refresh Now” che comparira
nella parte superiore della finestra.

Aggiungi plugin | carica piugin
5 ~~—e
Plugin activated. Some changes may not accur until you refresh the bage | Refresh Now S
\ =
A A This theme requires the Following plugins: ANAC XML Viewer, Betterncia label support, Contact Form 7, Contact Form 7 Database Ad@vm = CFDBY, Disable Gutenberg, italia - Aperts, italic - XML Bandi di Gara and Members. o
. -
E Begin installing plugins | Dismiss this notice AN ~
~.
S, —
X, ~.
~ ~~.
N S~
Risultati dell; \\ ~—e Parola chiave v || OpeniD Connect |
N ~~.
N =
.. —
~, 3 39 element’ 1 |diz|
,
.
.
s,
OpenlD Connect Generic 0 EasyMe Connect [
i Relfresh Now
Client =& Page. ' Now your EasyMe account to
pre felle y we
las e
p:
N
(17 Ultimo aggiornamento: 2 mesi fa Ultima aggiornament Ultimo agglarnamenta: 3 mesi fa
attiv + Compatibile con la tua versione di WordPress
£ Plugin Stan Easy Connect VivoKey OpenlD Connect Generic OpenlD Connect
- scann v > Connect AP

Aggiungi un nuove .
plugin AT—

m Ultimo aggiornamento: 7 mesi fa

ultima agglornamento: 5 anni Fa
WP OAuth Server (OAuth
Authentication)

Figura 22: Aggiornamento finestra

/ OAuth Single Sign On -
SSO (OAuth Client)

WordPress S5O (Single Sign On) with

Ultimo agglornamenta: 10 anni fa

Non testate con la tua versione di WordPress

WordPress + Microsoft
Office 365 / Azure AD |
LOGIN

Dopo aver aggiornato la pagina, nella sezione “Impostazioni”, in basso a sinistra nella barra

laterale, clicca su "OpenID Connect Client”.
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Aggiungi plugin

This theme he following pl XML Viewer, Better arig label support, Contact Form 7, Contact Form 7 Database Addon - CFDBY, Disable Gutenberg, italia - i Aperta, ltalia - XML Bandi di Gara and Members. o

Begin installing plugins | Dismiss this notice

Risultati della ricerca  Segnalat : mar teri K Plugin e v || OpeniD Connect |
39 element 1 di2
/ :
OpenlID Connect Gcneri:/,/’ Aggiungi un nuovo € Connect ‘ st
" - )
Client plugin ) our EasyMe account to

uitimo aggiornaments: 3

Strument

¥ Compatibile con |3 tua versione di Wo

OpenlD Connect st

)
P
[41]
o

K Plugin

Aggiungi un nuovo
plugin

ultimo agglornamento: 10 anni fa

0 con la b ione di WordPress

umenti

lAuth Single Sign On - wP OAuth/Sg(vsr—(O‘nUt’hr WordPress + Microsoft

50 (OAuth Client) I __-AuthenTication) B Office 365 / Azure AD | R
b ) i Fid deta LOGIN .
whrdpres a0 O with P 2
n zur 0,0 P r £ . .

r
.}
o

Figura 23: Accesso alla configurazione del plugin

A questo punto ci troveremo nella pagina di configurazione del plugin.
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4.4 Configurazione client OIDC Wordpress

Per procedere alla configurazione del plugin € necessario riempire alcuni campi della

seguente pagina.

R OpenlID Connect - Generic Client

This theme requires the following plugins: ANAC XML Viewer, Better aria label suppert, Contact Form 7, Contact Form 7 Database Adden - CFDE?, Disable Gutenberg, talia - Amministrazione Aperta, italia - XML Bandi di Gara and Members.

Begin installing plugins | Dismi

A Articol i i
Client Settings
K
Enter your OpeniD Conn
=
o,
. iche
felle
Client Secret Key
-~ menti
2 OpeniD Scope
L]
» t
Login Endpoint URL
'y,
- W
y
Userinfo Endpoint URL
B impostazioni P

‘Token validation Endpoint
URL

End Session Endpoint URL

53 this notice

ity provider setting

OpeniD Connect button on login form v

Example: my-wordpress

A . r
ace sepa pes this cli

Example: email profile openid offline access

ner

Example: https://example.con/oauth

Example: https://example .com/oauth2

Example: https: //example.con/oauth2/toke

Figura 24: Pagina di configurazione del plugin - 1

ACR values
» i
K oghi
o Disable SSL Verify
5]
B 1progetti delle
= HTTP Request Timeout
i t
[ ] e
Nickname Key
L i
& A
» Email Formatting
& Ut
& strumi

B Impostazioni

State time limit

OpeniD Connect
Client
Enable Refresh Token

(]

Use a specific defined authentication contract from the IDP - optional.

preferred_username

where in the use

Example: pr

Not recommended For production sites

5
Set the timeout for requests made to the IDP. Defau
Example: 30

preferred_username

dard values: preferred_username, name, or sub

Example: pr

n contains an email claim

tokens used to obtain access tokens from supported IDPs

Figura 25: Pagina di configurazione del plugin - 2
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B impostazioni

WordPress User Settings

Link Existing Users

Create user if does not exist

< 3

Redirect Back to Origin Page

Redirect to the login screen
when session Is expired

Authorization Settings
Enforce Privacy

Alternate Redirect URI
Log Settings

Enable Logging

Log Limit

Figura 26: Pagina di configurazione del plugin - 3

I seguenti campi definiscono il comportamento di Wordpress durante e dopo la procedura
di autenticazione OpenID Connect, in particolare i campi sottolineati sono quelli che
definiscono come viene creato un utente su Wordpress a seguito di una corretta
autenticazione, qualora quell’'utente non esistesse gia sulla piattaforma.

Client ID: corrisponde all'ID che e stato fornito al termine della registrazione del
client tramite la funzione “Gestione Client” fornito come client Id;

Client Secret Key: corrisponde alla secret che e stata fornita al termine della
registrazione del client tramite la funzione “Gestione Client”;

OpenlD Scope: inserire i seguenti valori “iam openid gateway”;

Login Endpoint URL: inserire https://eid.istruzione.it/eid-gateway-
oidc/oauth2/authorize ;

Token Validation Endpoint URL: inserire https://eid.istruzione.it/eid-gateway-
oidc/oauth2/token ;

Identity Key: questo campo indica il "nome utente” che verra assegnato al nuovo
utente, si consiglia caldamente di utilizzare il valore “sub” corrispondente al codice
fiscale, un altro valore disponibile € “preferred_username” ovvero lo username con
il quale I'utente viene riconosciuto durante la procedura di OpenID Connect;
Nickname Key: questo campo indica il nickname che verra assegnato al nuovo
utente, si consiglia caldamente di utilizzare il valore “sub” corrispondente al codice
fiscale, a differenza del campo Identity Key questo non presenta la possibilita di
inserire come valore “preferred_username”;

I\\

Leonardo S.p.A. Pagina 26 di 30


https://eid.istruzione.it/eid-gateway-oidc/oauth2/authorize
https://eid.istruzione.it/eid-gateway-oidc/oauth2/authorize
https://eid.istruzione.it/eid-gateway-oidc/oauth2/token
https://eid.istruzione.it/eid-gateway-oidc/oauth2/token

MANUALE Integrazione con il Gateway delle Identita

Display Name Formatting: questo campo corrisponde al “nome pubblico da
visualizzare”, ovvero il nome che verra mostrato agli altri utenti, si consiglia di
utilizzare “{given_name} {family_name}” corrispondente alla combinazione di
nome e cognome, qualora si volesse associare solo il nhome o solo il cognome
utilizzare rispettivamente “{given_name}” o “{family_name}”;

Identify with User Name: determina come viene identificato l'utente, se
attraverso I'e-mail o attraverso il nome utente, si consiglia di spuntare I'opzione per
attivare l'identificazione attraverso nome utente;

Link Existing Users: determina come Wordpress riconosce se un utente che accede
attraverso OpenID Connect € gia registrato sulla piattaforma oppure deve essere
registrato, si consiglia caldamente di spuntare quest’opzione al fine di non registrare
ogni volta gli utenti che fanno accesso attraverso OpenID Connect;

Create user if does not exist: se spuntata permette agli utenti che non sono
registrati sulla piattaforma di essere registrati, se non attiva gli utenti che non sono
registrati non potranno fare accesso alla piattaforma; pertanto, si consiglia
caldamente di spuntare quest’opzione.

Al termine dellinserimento dati cliccare il bottone “Salva le modifiche” per salvare la
configurazione.

Client

WordPress User Settings

Link Existing Users

Create user if does not exist Cs

Redirect Back to Origin Page

Redirect to the login screen ¥/
when session is expired

Authorization Settings

rol the authorization mechanics of the sit

Enforce Privacy -

Alternate Redirect URI /,/’
' AT B Salva le modifiche

Log Settings -

Log information about lagin attempts, LaBugh OpenD Connect Generc

Enable Logging .~ —

LogCimit 1000

Figura 27: Salvataggio impostazioni plugin
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4.5 Accesso al sito tramite il Gateway delle Identita

Una volta terminata la configurazione del plugin & possibile eseguire I'accesso a WordPress
tramite il Gateway delle identita.

I Login with OpenlD Connect ]

Nome utente o indirizzo email

Password

| ®]

[_] Ricordami

Password dimenticata?

+ Torna a Istituto Tecnico di Prova

2] | e v | l Cambia l

Figura 28: Pagina di accesso WordPress

Cliccando sul pulsante “Login with OpenID Connect” |'utente verra indirizzato sulla pagina
di autenticazione del Gateway delle Identita.
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Ministero dell'lIstruzione del Merito

Autenticazione

IDENTIFICAZIONE DIGITALE
Cos'eé SPID?
o Entra con SPID [Z Maggiori informazioni su SPID
[Z Non hai SPID?

Cos'e CIE?
Clia Entra con CIE [Z Maggiori informazioni sulla CIE
[Z Non hai la CIE?

What is elDAS?
9 Login with elDAS [ Sign in with a digital identity
from another European Country

sped (3 AglD .

£} Ministero dell'lstruzione del Merito Tutti i diritti riservati © 2022

Figura 29: Autenticazione

Da questa pagina & possibile selezionare il tipo di accesso desiderato.

Ministero dell'Istruzione del Merito

Autenticazione

IDENTIFICAZIONE DIGITALE

Cos'é SPID?
9 Entra con SPID [ Maggiori informazioni su SPID
[Z Non hai SPID?

spedvalidator

- Cos'e CIE?
@[P@LEJ@,‘@?}@ [4 Maggiori informazioni sulla CIE

(2 Non haila CIE?

Spiditalia

€ TeamSystem ID | sp=a What is elDAS?

[ Sign in with a digital identity
Sp!dtest from another European Country
Info iD
«tIntesa

Plepeda

INTES!
I? GROUP

& Ministero dell'lstruzione del Merit] Tutti i diritti riservati © 2022

Figura 30: Selezione del provider
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Una volta eseguita la procedura di login (SPID, CIE o EIDAS) l'utente verra indirizzato sulla
pagina di dashboard di WordPress come utente autenticato.

ress 6.5.4 & disponibile! Notifica 'amministratore del sito.

Profilo

Impostazioni personali

Schema di colore del pannello ®) Predefinito Light Moderno Blu
di amministrazione . =
[ B i I [ .
Caffe Ectoplasma Mezzanotte Oceano
I [ i— IS T
Alba
Barra degli strumenti ¥ Mostra la barra degli strumenti quando si visualizza il sito
Lingua Gy Lingua predefinita del sito v

Nome

Figura 31: Dashboard WordPress utente autenticato
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